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CYBER INSURANCE




Geneva Association defineste Riscul cibernetic
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Ce este atacul cibernetic?

Atacul cibernetic

Furtul informatiei Prejudicii aduse tintei Comiterea fraudei

Obiective Obiective Obiective

» Competitie neloiala « Competitie neloiala - imbogatire ilicita
* Vanzarea informatiei * Vandalism, sabotaj

Impact Impact Impact

Pierderea oportunitatii Intreruperea afacerii Pierderi banesti
de afaceri Pierderea reputatiei, Pierderea reputatiei,
Incalcarea legii cotei de piata, licentei cotei de piata
Cereri de despagubire pe Pierderea proprietatii Cereri de despagubire pe
raspundere, amenzi intelectuale raspundere
Costuri aditionale (legale) Cereri de despagubire pe

raspundere
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Asigurarea este un instrument care completeaza (si nu inlocuieste) cadrul de gestionare a
riscurilor pe care fiecare organizatie ar trebui sa il aiba

Cyber Insurance exista pentru a imbunatati
rezistenta organizatiilor prin sprijin financiar.




Pentru cine este cyber

insurance?
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De ce cyber insurance?

« Tnanul 2017 alertele de securitate cibernetic3 au
crescut cu 25% fata de anul 2016, afectand 33,71%
(2,89 de milioane) adrese IP unice din Romania

* 10,32% (14,33 mil.) din alertele procesate se refera
la sisteme informatice compromise, in sensul ca, fie
au fost infectate, fie au fost exploatate si utilizate de
atacatori in diferite tipuri de atacuri (CERT-RO, aprilie
2018)

* La nivel mondial se estimeaza pierderi cauzate de
riscurile cibernetice la aproape 0,5 % din PIB-ul
mondial si aproape de doua ori mai mult decat media
anuala a pierderilor cauzate de dezastrele naturale
(Raport privind evolutia amenintarilor cibernetice in
2017)
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De ce cyber insurance? (2)

Pentru sustinerea

* protectiei infrastructurilor critice,

e activitatilor sectorului public,
* abunului mers al economiei

e a protectiei activelor nationale si individuale,

cu expunere majora la riscuri in contextul lumii digitale

actuale,

> este esentiala formularea si asumarea de politici si
sustinerea reglementarii acoperirii riscurilor cibernetice prin
asigurare, cu mutarea responsabilitatii financiare catre cei

care pot plati pagube de dimensiuni posibil foarte mari prin

reducerea impactului politic, social si economic.



Provocari pentru beneficiari

Lipsa previzibilitatii pierderilor cibernetice
* Expunerile sunt Tn mare parte imprevizibile nu numai din cauza lipsei de date statistice din trecut, dar mai mult

din cauza dinamicii criminalitatii cibernetice si a riscurilor asociate care complica evaluarea acestora.

Asimetria informationala

* Lipsa datelor privind pierderile afecteaza clasificarea riscului detinatorilor de polite de asigurare.

Limitele de acoperire

* Politicile tind sa acopere doar pierderi maxime limitate si contin mai multe excluderi (exemplu: pierderi
provocate de sine, accesarea site-urilor nesigure sau a terorismului).

* Ar putea fi indirect neacoperite efectele pierderilor cibernetice care nu pot fi masurate (exemplu: pierderile de
reputatie si impactul acestora privind preturile actiunilor).

* Un alt aspect problematic al acoperirii este complexitatea politei.

* Incertitudine cu privire la ceea ce polita de risc cibernetic acopera de fapt, asupra terminologiei convenite, care

face ofertele foarte greu de comparat.




Provocari pentru asiguratori

Conform Geneva Association, cercetarea in domeniul cyber insurance cuprinde doua aspecte:

Perspectiva micro: cercetari pe partea cererii (de ex. perceptia riscurilor, fatalismul);
analiza managementului optim al riscului (atenuarea vs asigurare) si cat de mult capital este

necesar pentru a acoperi riscurile cibernetice.
Perspectiva macro: analize de scenarii pentru masurare si de gestionare a riscului de

acumulare. In lipsa datelor, analizele trebuie realizate mai mult din perspectivd tehnici decat

statistica.




Provocari pentru asiguratori (2)

Procesul clasic de gestionare a riscului consta in cinci etape:

definirea obiectivelor,
identificarea riscurilor,

evaluare /analiza,

= 2 =

gestionarea efectiva a riscurilor (evitarea, atenuare,

transfer, retentie)

5. monitorizarea de risc.




Provocari pentru asiguratori (3)

Principalele provocari cu care se confrunta societatile de asigurare din Romania si
care le impiedica sa lanseze astfel de produse de asigurare:

» adaptarea pentru piata locala a mecanismului de functionare a acoperirii.

> lipsa datelor statistice privind evenimentele, lipsa unor informatii minime de
evaluare a expunerii si de stabilire a pretului riscului

imposibilitatea calcularii de acumulari ale expunerilor

lipsa personalului de specialitate

lipsa cererii

lipsa predictibilitatii evolutiei portofoliului de riscuri

lipsa cadrului legislativ specific

YV YV VYV VYV VYV V

lipsa know-how, lipsa date si informatii statistice




Provocari pentru autoritati,

nevoia asigurarii cibernetice

1. Este un element de stabilitate economica, sociala si politica, atat pentru
infrastructurile critice, guvernamentale, cat si pentru cele comerciale si personale, inclusiv
pentru sectorul financiar si ar trebui sa fie utilizat in evaluarea soliditatii/sanatatii financiare si
a sustinerii activitatii prin recuperarea rapida a pierderilor si continuarea activitatii

2. Poate fi un element al securitatii nationale (sa sustina activitatea institutiilor de
profil — SRI, MAPN, etc)

3. Este benefic pentru societate, deoarece pretentiile legate de confidentialitatea
datelor (adica pierderea datelor clientului de exemplu de catre un operator de
telecomunicatii, de sistemul medical, cel de protectie sociala, de catre banci etc.) vor avea un
impact asupra vietii tuturor cetatenilor. Capacitatea de despagubire rapida, cu sprijinul
financiar al unui asigurator, este o garantie ca aceste crize generate de intamplarea riscului

nu va genera unele tulburari in populatie timp de luni de zile.




Provocari pentru autoritati,

nevoia asigurarii cibernetice (2)

4. Riscurile cibernetice nu pot fi eliminate oricat s-ar investi, atacatorii fiind inaintea solutiilor
tehnice de remediere, va ramane un risc rezidual major care poate fi acoperit financiar
doar prin sistemul de asigurari, pentru evitarea raspunderii atat financiare a
institutiilor/companiilor (care pot determina chiar incapacitate de plata), cat si personale,
sociale, sau chiar penale.

5. Tendintele si interdependentele tehnologice vor aduce noi riscuri cibernetice

majore prin interconectarea caselor, a vietii curente prin sisteme inteligente (loT), inteligenta

artificiala, robotica etc.

6. Tn prezent institutiile de rating si autoritatile cer masuri concrete de eliminare a

riscurilor cibernetice, solicitand aplicarea de reglementari, standarde, audituri, care se

completeaza natural cu asigurarea pe zonele in care vulnerabilitatile nu pot fi acoperite

tehnic.




Provocari pentru companii

e Tn fiecare etapd a procesului de management clasic al riscurilor, riscurile cibernetice

prezinta caracteristici speciale

* managementul riscului cibernetic nu este responsabilitatea departamentului IT,
» este necesar un dialog de-a lungul companiei referitoare la acest risc (de exemplu,

sensibilizare, instruire etc).

» sa fie incorporat la responsabilitatile conducerii de top, de nivel C.

» Firmele care au deja un ofiter de securitate informatica (CISO) sau o pozitie similarad, au o
medie mai mica a pierderilor cand se produce riscul, inregistrandu-se o pierdere de 157

USD / inregistrare vs. 236 USD per inregistrare pentru firmele fara conducere de securitate

strategica.




Provocari pentru companii (2)

* Definirea situatiei initiale si a obiectivelor managementului riscului cibernetic.

* Aplicarea de standarde pentru managementul riscului cibernetic, de exemplu, familia ISO /
IEC 2700x, standardele BSI-IT-Grundschutz sau Cyber Security Best Practices.

e Certificarea respectarii standardelor. De exemplu U.K's Department for Business,
Innovation & Skills and Cabinet Office (2014) defineste, in asa-numitul Cyber Essentials, un
standard de securitate IT si o certificarea a implementarii sale.

* Parteneri de afaceri si clientii cer tot mai mult companiilor sa verifice ca indeplinesc
anumite standarde minime de securitate IT.

e Asiguratorii vor trebui sa intre in zona de consultanta pre-evaluare, in vederea estimarii
riscurilor cibernetice si emiterea politelor.

* Un asigurator va emite polita daca pentru reducerea / atenuarea riscurilor au fost instituite

masuri adecvate si asiguratorul a putut verifica situatia eficientei acestor instrumente in

evaluarile initiale.

—




Linii directoare pentru managementul

riscului cibernetic de catre companii

* angajament institutional,

e gestionarea efectiva a crizelor,

* dialogul despre riscuri cu toti angajatii,

* dialogul despre riscuri cu clientii si furnizorii,

» certificarea,

* monitorizare continua,

» transferul de risc prin asigurare ca singurul mijloc eficient de transferare a riscului

cibernetic




Concluzii

La nivel european, industria asigurarilor de risc cibernetic se
asteapta la o crestere progresiva a cererii de astfel de asigurari,
datorata noilor reglementari, cresterea constientizarii riscului si

frecventei crescute a evenimentelor cibernetice.

Piata de asigurari din Romania necesita sustinere in dezvoltarea
produselor de asigurare cibernetica, atat prin politici la nivel

national, cat si la nivel sectorial.
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