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CAPITOLUL I - INTRODUCERE

Prezenta metodologie are un caracter general de aplicabilitate la nivel national si reprezintd un
instrument de lucru unitar la nivelul entitatilor publice centrale si locale. Scopul metodologiei este
imbunatatirea procesului de management al riscurilor, prin parcurgerea etapelor de baza: identificarea,
evaluarea, gestionarea si tratarea riscurilor.

In vederea sustinerii demersului de realizare a unei metodologii unitare de evaluare a riscurilor la
nivel national sunt identificate urmitoarele deficiente®:

> existenta la nivel national a unei abordari neunitare, in ceea ce priveste modul in care se identifica,
evalueaza si gestioneaza riscurile;

» diferente terminologice substantiale In metodologiile folosite la nivel national in managementul
diferitelor tipuri de riscuri;

» mare diversitate lingvistica si semantica la nivelul Uniunii Europene, care isi pune amprenta
asupra profilului metodologiilor folosite de diferite tari — aceasta situatie afecteazd comunicarea
riscurilor Intre institugiile diferitelor state europene;

» diferente substantiale in stabilirea criteriilor pe baza carora se evalueaza impactul diferitelor tipuri
de riscuri;

» diferente la nivel national 1n ceea ce priveste aprecierea impactului unor riscuri.

Astfel, pentru atenuarea efectelor problemelor semnalate, aceastdi metodologie valorifica
metodologiile existente la nivel national pe diferite tipuri de risc si bune practici existente la nivel
european.

Punctul de plecare al metodologie il reprezintd analiza stadiului implementarii legislatiei aferente
standardelor de management care compun SCIM?, pe baza misiunilor de evaluare desfasurate la nivelul
entitatilor publice centrale, selectate in functie de gradul de implementare a sistemului de control intern
managerial.

Tn cadrul proiectului ,,Consolidarea implementarii standardelor de control intern managerial la
nivel central si local — cod SIPOCA 34" forma finald a metodologiei a fost definitivatd dupd organizarea
unei sesiuni de consultare a entitatilor publice centrale si locale.

! Risk Assessment and Mapping Guidelines, SEC(2010) 1626
2 Analizi efectuatd in urma desfisuririi misiunilor de evaluare a stadiului implementirii SCIM la entititile publice selectate.
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1.1 CADRUL LEGISLATIV

Principalele acte normative care stau la baza reglementarii Managementului riscurilor (MR)
sunt urmatoarele:

» Ordonanta Guvernului nr. 119/1999 privind controlul intern/managerial si controlul financiar
preventiv, republicatd, cu modificarile si completarile ulterioare;

» Ordinul Secretarului General al Guvernului nr. 400/2015 pentru aprobarea codului controlului
intern managerial al entitdfilor publice, cu modificarile si completarile ulterioare;

» Ordinul Secretarului General al Guvernului nr. 201/2016 pentru aprobarea Normelor metodologice
privind coordonarea, indrumarea metodologicd si supravegherea stadiului implementarii si
dezvoltarii sistemului de control intern managerial la entitatile publice;

> Bunele practice internationale®;

> Legea nr. 174/2015 pentru aprobarea Ordonantei de urgenta a Guvernului nr. 86/2014 privind
stabilirea unor masuri de reorganizare la nivelul administratiei publice centrale si pentru
modificarea si completarea unor acte normative.

1.2 DEFINITII

Principalele concepte utilizate in MR sunt urmatoarele:

Amenintare de coruptie *- Actiunea sau evenimentul potential de coruptie ce poate si apard in
desasurarea unei activitati din cadrul unei entitati

riscului sau/si de diminuare a consecintelor (impactului) asupra rezultatelor (obiectivelor) daca riscul s-ar
materializa. Atenuarea riscului reprezinta diminuarea expunerii la risc, daca acesta este o amenintare.

Controlul intern managerial - Ansamblul formelor de control exercitate la nivelul entitatii publice,
inclusiv auditul intern, stabilite de conducere, in concordanta cu obiectivele acesteia si cu reglementarile
legale, 1n vederea asigurarii administrarii fondurilor in mod economic, eficient si eficace; acesta include,
de asemenea, structurile organizatorice, metodele si procedurile. Sintagma "control intern managerial"
subliniaza responsabilitatea tuturor nivelurilor ierarhice pentru tinerea sub control a tuturor proceselor
interne desfasurate, pentru realizarea obiectivelor generale si a celor specifice.

Entitate publica (abreviat EP) — Autoritate publica, institutie publicd, companie/societate nationala, regie
autonoma, societate comerciala la care statul sau o unitate administrativ-teritoriala este actionar majoritar,
cu personalitate juridica, care utilizeaza fondurile publice si/sau administreaza patrimoniul public.

% Conferinti internationald privind ” Consolidarea responsabilititilor managerialel de linie Tn domeniul controlului intern”,
organizatd de Academia Nationald de Finante si Economie, Haga, 2016

4 Metodologie din 12 iunie 2013 privind managementul riscurilor de coruptie in cadrul structurilor Ministerului Afacerilor
Interne
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Evaluarea riscului — Evaluarea consecintelor materializarii riscului, in combinatic cu evaluarea

probabilitatii de materializare a riscului. Evaluarea riscului reprezinta evaluarea expunerii la risc.

Expunere la risc — Consecintele, ca o combinatie de probabilitate si impact, pe care le poate resimti o
organizatie in raport cu obiectivele prestabilite, in cazul in care riscul se materializeaza.

Gestionarea riscurilor / managementul riscurilor (abreviat MR) — Vizeaza toate procesele privind
identificarea, evaluarea, constituirea unui plan de masuri de atenuare sau anticipare a acestora, revizuirea
periodica, monitorizarea progresului si stabilirea responsabilitatilor.

Impactul — Reprezinta consecinta / efectele generate asupra rezultatelor (obiectivelor), daca riscul s-ar
materializa. Daca riscul este o amenintare, consecinta asupra rezultatelor este negativa, iar daca riscul este
o oportunitate, consecinta este pozitiva.

Incident de integritate - Eveniment produs la nivelul unei structuri a entatdti, urmat de trimiterea in
judecata, adoptarea unei hotarari definitive de condamnare pentru fapte de coruptie, sau aplicarea unei
sanctiuni disciplinare ca urmare a efectudrii unui test de integritate, ori a Intocmirii unui raport de
evaluare, ramas definitiv, de catre Agentia Nationala de Integritate.

Institutie publica (abreviat IP) - Parlamentul, Administratia Prezidentiald, ministerele, celelalte organe de
specialitate ale administratiei publice, alte autoritati publice, institutiile publice autonome, precum si
institutiile din subordinea/coordonarea acestora, finantate din bugetele: asigurarilor sociale de stat;
fondurilor speciale; trezoreriei statului; institutiilor publice autonome; institutiilor publice finantate
integral sau partial din bugetul de stat; asigurarilor sociale de stat si fondurilor speciale, dupa caz;
institutiilor publice finantate integral din venituri proprii; fondurilor provenite din credite externe
contractate sau garantate de stat si ale caror rambursare, dobanzi si alte costuri se asigura din fonduri
publice; fondurilor externe nerambursabile.

Materializarea riscului — Translatarea riscului din domeniul incertitudinii (posibilului) in cel al
certitudinii (al faptului Tmplinit). Riscul materializat se transforma dintr-o problema posibild intr-0
problema dificila, daca riscul reprezinta o amenintare, sau intr-0 Situatie favorabild, daca riscul reprezinta
0 oportunitate.

Obiective generale - tinte fixate pe termen mediu sau lung, la nivelul global al entitatii publice si/sau al
functiunilor acesteia enuntate in actul normativ de organizare si functionare al entitatii, sau stabilite de
conducere in planul strategic si documentele de politici publice.

Obiective specifice - obiective rezultate din obiectivele generale si care constituie, de reguld, tinte
intermediare ale unor activitati, care trebuie atinse pentru ca obiectivul general corespunzator sa fie
indeplinit. Acestea sunt exprimate descriptiv sub forma de rezultate si se stabilesc la nivelul fiecarui
compartiment din cadrul entitatii publice.

Probabilitatea de materializare a riscului — Posibilitatea sau eventualitatea ca un risc sd se materializeze.

atunci cand natura riscului si informatiile disponibile permit o astfel de evaluare.

Profilul de risc — Un tablou cuprinzand evaluarea generald documentata si prioritizatd a gamei de riscuri
specifice identificate cu care se confruntd entitate publica.
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Responsabil cu riscurile — Persoand desemnata de catre conducatorul unui compartiment, care colecteaza
alertele de risc, elaboreaza si actualizeaza registrul de riscuri la nivelul structurii si pregiteste reuniunile
echipei de gestionare a riscurilor in cadrul compartimentului.

Registrul de riscuri — Document integrator al gestiunii/managementului riscurilor, cuprinzand o sinteza a
informatiilor si deciziilor luate in urma analizei riscurilor.

Risc — O situatie, un eveniment, care nu a aparut inca, dar care poate sa apara in viitor, caz in care,
obtinerea rezultatelor Tn prealabil fixate este amenintata sau potentata. Astfel, riscul poate reprezenta fie o
amenintare, Sau o oportunitate si trebuie abordat ca fiind o combinatie intre probabilitate si impact.

Risc de coruptie/integritate - Posibilitatea de aparitie a unui incident de integritate® Tn cadrul unui
domeniu de activitate al entitatii publice (EP), favorizat de vulnerabilitati specifice si care poate afecta
negativ obiectivele institutionale.

Risc inerent - Expunerea cauzata de un anumit risc, inainte sa fie luata vreo masura de atenuare a acestuia.

Risc rezidual - Expunerea cauzatd de un anumit risc dupa ce au fost luate masuri de atenuare a acestuia.
Masurile de atenuare a riscurilor apartin controlului intern. Din aceastd cauzd, riscul rezidual este o
masura a eficacitatii controlului intern, fapt pentru care unele tari au inlocuit termenul de ,risc rezidual”
cu cel de ,,risc de control”.

Risc semnificativ/strategic — Risc major, reprezentativ care poate afecta capacitatea entitatii de a-si atinge
obiectivele. Se referd la riscurile identificate care ar putea avea un impact substantial si o probabilitate
ridicata de manifestare, si care vizeaza entitatea in intregimea ei.

Strategia de risc — Abordarea generala pe care o are entitatea publica in privinta riscurilor. Ea trebuie sa
fie documentata si usor accesibila in entitate. In cadrul strategiei de risc se defineste toleranta la risc;

Toleranta la risc — “Cantitatea” de risc pe care o0 entitate publica este pregatita sa o tolereze sau la care
este dispusa sa se expuna la un moment dat;

1.3 NECESITATEA METODOLOGIEI

Managementul riscurilor necesita implicarea tuturor factorilor, atat a celor cu responsabilitati
decizionale, cat si a celor cu atributii executive din cadrul entitatii publice si stabilirea de linii clare de
responsabilitate la nivelul tuturor structurilor organizatorice si decizionale.

Standardul Managementul riscului este unanim acceptat in UE. Acesta este unul din standardele
importante ale sistemului de control intern managerial (SCIM) ©.

Implementarea unui management al riscurilor in cadrul entitatilor publice este definit prin:

» fluxul continuu, care constituie 0 parte integranta a activitatii curente;

° Incident de integritate - eveniment produs la nivelul unei structuri a EP, urmat de adoptarea unei hotirari definitive de
condamnare pentru fapte de coruptie sau aplicarea unei sanctiuni disciplinare ca urmare a incalcérii normelor de conduitd
profesionald a personalului EP ori a intocmirii unui raport de evaluare, de citre Agentia Nationald de Integritate, ramas
definitiv.

6 Standardul 8 — Managementul riscului din OSGG nr.400/2015 cu modificarile si completirile ulterioare.
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» procesul sistematic pentru optimizarea resurselor in concordata cu obiectivele entitatii;

» includerea aspectelor de tratare a riscului in practicile de management si la luarea deciziilor pe
parcursul intregului ciclu de viata al activitatilor;

» maximizarea rezultatelor dorite, daca este desfasurat intr-o maniera integrata.

Managementul riscurilor reprezinta un proces complex de identificare, analiza si raspuns la
posibile riscuri ale unei entitati publice (EP), printr-o abordare stiintifica, care utilizeaza resurse materiale,
financiare si umane pentru atingerea obiectivelor, vizand reducerea expunerii la pierderi. Astfel, controlul
intern este asociat direct cu managementul riscurilor, deoarece, prin masurile luate, se asigura, in mod
rezonabil, un cadru functional ce permite entitdtii publice sa 1si atingd obiectivele.

Fiecare entitate publica (EP) are obligatia de a analiza sistematic, cel putin o data pe an,
riscurile legate de desfasurarea activititilor sale, sa numeascd responsabili cu gestionarea riscurilor si
sa elaboreze registrele de riscuri la nivelul compartimentelor.

Managementul riscurilor este o buna practica preluatd din domeniul privat si adoptata la nivelul
mai multor state ale UE, ca si componenta de baza in activitatea derulatd de catre EP.

Metodologia de implementare a standardului de control intern referitor la ,,managementul
riscurilor” reprezinta un cadru unitar de abordare a conceptelor specifice MR, cu aplicabilitate Tn EP.
Metodologia are la baza bune practici si documente elaborate atat la nivelul unor organizatii europene, cat
si la nivelul unor state precum Anglia, Olanda si Franta.

In ceea ce priveste MR, o atentie deosebita trebuie acordata atitudinii fatd de risc, care are la baza o
cultura organizationald specificad si mai putin unui set de norme si reguli cu caracter imperativ.

Realizarea unui management coerent al riscurilor implica:

» analiza prealabila a tuturor expunerilor la risc, identificarea surselor de risc fiind fundamentala si
determinanta 1n evaluarea corecta a riscurilor entitatii publice;

> identificarea riscurilor semnificative/strategice, care pot afecta eficacitatea si eficienta activitatilor
aferente obiectivelor specifice, fard a ignora regulile si regulamentele; increderea in informatiile
financiare si in management; protejarea bunurilor; prevenirea si descoperirea fraudelor;

» definirea gradului de tolerantd/nivelul acceptabil de expunere la riscuri;
» evaluarea probabilitatii ca riscul sa se materializeze, stabilirea impactului si expunerea acestuia;
> stabilirea strategiei (masurilor de control) in vederea gestionarii si monitorizarii riscurilor.

Cuvantul — cheie in ceea ce priveste managementul riscurilor, este termenul “sistematic”.
Printr-o abordare riguroasa si constantd la nivelul tuturor structurilor unei entitdti publice se poate
ajunge la un control eficient asupra lucrarilor stabilite si la reducerea factorilor de risc.

Nu trebuie sd ne limitdm la a trata, de fiecare datd, consecintele unor evenimente care s-
au produs, deoarece acest lucru nu amelioreaza cauzele. Prin urmare, trebuie adoptat un stil de
management proactiv, ceea ce inseamnd ca este necesara conceperea si implementarea unor masuri
axate pe identificarea riscurilor posibile, inainte ca ele sa se materializeze si sd producd consecinte
nefavorabile asupra obiectivelor stabilite.
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Necesitatea elaborarii Metodologiei este sustinuta si prin Analiza stadiului implementdirii
legislatiei aferente standardelor de management care compun SCIM, in care au fost constatate
dificultati intAmpinate in procesul de gestionare a riscurilor la nivelul entitatilor publice evaluate,
astfel:
neidentificarea nevoii de pregatire profesionala in domeniul managementului riscurilor;
neparcurgerea in mod cronologic si succesiv a etapelor aferente procesului de gestionare a
riscurilor, ceea ce conduce la tratarea necorespunzatoare a riscurilor identificate la nivelul entitatii;
procesul de gestionare a riscurilor este organizat la nivelul Comisiei de monitorizare, nefiind
functionald inca o structura distincta cu atributii in acest sens;
activitatile privind identificarea, evaluarea si tratarea riscurilor se realizeaza subiectiv, nefiind
corelate cu o procedura de sistem privind Managementul riscurilor aferenta legislatiei in domeniu;
nu existd o responsabilizare a personalului cu privire la gestionarea riscurilor, prin mentionarea
atributiilor specifice unui management al riscurilor in fisele de post;
evaluarea riscurilor si stabilirea masurilor de control nu sunt in concordantd cu instructiunile de
completare prevazute de cadrul legislativ, astfel estimarea punctajului aferent riscului inerent si
riscului rezidual este necorespunzatoare;
confuzia creeatd Intre risc si cauza care a generat aparitia acestuia, cat si ierahizarea si prioritizarea
riscurilor;

» registrele de riscuri de la nivelul entitatilor sunt incomplete si neactualizate pe formatul prevazut
de cadrul de reglementare.

YV V VY VWV VYV

A\

In urma misunilor de evaluare desfasurate, s-a constat cia implementarea controlului intern
mangerial este perceputd ca o activitate suplimentara fata de atributiile specifice postului. In ceea ce
priveste procesul de gestionare a riscurilor, gradul de constientizare a personalului entitdtii este incda la
un nivel scazut, nefiind inteleasd utilitatea si necesitatea acestuia in activitatea curentd.

&«

Beneficiile unui MR riguros la nivelul unei entitati publice

—

Motivatia cu caracter general — orice EP isi desfasoara activitatea interactionand in
mod natural in mediul sdu extern. In acest mediu existd deopotrivd amenintiri si oportunititi ce pot
conditiona / periclita / favoriza indeplinirea obiectivelor asociate EP. Interactiunea EP cu mediul extern
este, in mod inerent, una care presupune acceptarea incertitudinii ca o variabila standard a activitatii de
management.

Daca incertitudinea este o realitate cotidiana, atunci si reactia la aceasta trebuie sa fie o practica
permanenta.
Motivatii specifice:

j a. MR presupune abordarea unui stil de management proactiv:

» un bun conducator trebuie sa anticipeze eventualele probleme aparute Tnaintea materializarii
riscurilor;

» un astfel de stil nu va permite materializarea riscurilor inerente si va limita efectele directe si
indirecte generate de riscuri.
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V' MR presupune actiune si capacitate de previzionare si exclude conceptul ”wait and see” —
asteapta si vezi ce se intampla.

j b. MR asigurd un cadru organizational eficient si eficace in atingerea obiectivelor EP

> identificarea si ierarhizarea amenintarilor si a riscurilor va determina o prioritizare in alocarea
resurselor entitatii in urma unor analize ,,cost - beneficiu” sau mai general — ,,efort depus — rezultat
obtinut”;

» eforturile convergente pentru atingerea obiectivelor asumate de catre EP si analizarea sistematica a

riscurilor identificate implica o realocare periodica a resurselor si modificarea unor prioritati.

V' MR presupune concentrarea resurselor EP pentru indeplinirea obiectivelor ierarhizate din
punct de vedere a priorititii.

j C. MR asigurd premisele exercitarii unui control intern managerial solid

» MR este un mijloc important prin care se implementeaza la nivelul EP un SCIM eficient si eficace;
» Exista o legatura directa intre planul de actiune (asociat cu activitatile derulate pentru atingerea
obiectivelor asumate de catre EP) si planul de masuri elaborat pentru gestionarea riscurilor.

" Consolidarea SCIM depinde de implementarea standardului referitor la MR.
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I1.1. IDENTIFICAREA RISCURILOR

> Identificarea obiectivelor si activitatilor aferente realizarii acestora
» ldentificarea, descrierea riscurilor si a cauzelor care au favorizat aparitia acestora
I1.2. EVALUARE RISCURILOR

> Evaluarea probabilitatii de materializare a riscului
» Evaluarea impactului asupra obiectivelor in cazul materializarii riscurilor
» Evaluarea expunerii larisc

11.3. GESTIONAREA / TRATAREA RISCURILOR

> Identificarea si implementarea masurilor de control ale riscurilor (strategia adoptata si tipuri
de strategii aplicabile in managementul riscurilor)
> Monitorizarea implementirii masurilor de control
» Revizuirea riscurilor (determinarea riscului rezidual) si raportarea periodica a situatiei acestora
11.4. RISCURI DE CORUPTIE

**k*

11.1. IDENTIFICAREA RISCURILOR

» Identificarea obiectivelor si activitatilor aferente realizarii acestora
In procesul de identificare a riscurilor se au intotdeauna in vedere obiectivele si activititile care
contribuie la realizarea acestora. Pentru o identificare corespunzatoare a riscurilor, este absolut necesara
existenta unui document, care sa contina obiectivele asumate la nivelul entitatii. Acesta poate fi un plan de
management, un plan strategic institufional, sau un alt document care sa includa: obiectivele generale,
obiectivele specifice, activitatile care contribuie la atingerea obiectivelor,

Fiecare entitate publica, in procesul de implementare si dezvoltare a sistemului de control intern,
prin structura constituita la nivelul entitatii, denumita Comisia de monitorizare, trebuie sa parcurga 0 serie
de etape:

1. stabilirea obiectivelor generale si specifice ale entitatii publice, In concordanta cu prevederile
Standardului 4 “Structura organizatorica” si Standardului 5 ”Obiective”. Acest lucru se poate realiza n
cadrul unor documente de management organizational/planificare strategica institutionald, sau prin
elaborarea unei Liste a obiectivelor generale si specifice, conform modelului propus mai jos.

Fiecare entitate publica trebuie sa isi defineasca obiectivele generale in strdnsa concordanta cu
misiunea entitatii, a caror realizare se desfasoara in conditii de eficientd, eficacitate si economicitate.

Obiectivele generale sunt transpuse in obiective specifice si in rezultate asteptate pentru fiecare
activitate si le comunica salariatilor.

Obiectivele specifice trebuie astfel definite astfel incat sa raspunda pachetului de cerinte
»3.M.A.R.T.” (S= specifice, M= masurabile, A= adec vate, R= realiste, T= sd aibd un termen de
realizare).

2. stabilirea activitatilor si actiunilor/operatiilor pentru realizarea obiectivelor specifice prin
elaborarea Listei obiectivelor si activitatilor,

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
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Conducitorul fiecarui compartiment din cadrul entitatii publice elaboreaza/actualizeaza anual lista
activitatilor necesare realizarii obiectivelor specifice propuse, in concordanta cu prevederile Standardului
2 — Atributii, functii, sarcini; Standardului 4 — Structura organizatorica si Standardului 11 — Continuitatea
activitatii.

3. atasarea riscurilor la activitatile si actiunile din cadrul obiectivelor prin elaborarea Listei
obiectivelor, activitatilor i riscurilor.

In vederea identificirii si definirii riscurilor, conducitorul fiecirui compartiment din cadrul
entitatii publice dispune elaborarea/actualizarea anuala a listei riscurilor atasate activitatilor necesare
realizarii obiectivelor specifice propuse, in concordanta cu prevederile Standardului 2 — Atributii, functii,
sarcini; Standardului 6 — Planificarea si Standardului 8 — Managementul riscurilor.

in vederea elaboririi acestor liste aferente etapelor 1- 3, recomandim ca entitatea publici si
utilizeze urmaitorul model, in concordanti cu prevederile standardelor de control intern
managerial:

Lista obiectivelor, activitatilor si riscurilor

Nr. crt. Obiective Activitati Actiuni Riscuri Cauze
specifice
Obiective generale:

4. elaborarea Registrului de riscuri pe compartimente, de catre responsabilul cu riscurile.

> ldentificarea, descrierea riscurilor si a cauzelor care au favorizat aparitia acestora
Managementul riscurilor presupune identificarea si evaluarea riscurilor; stabilirea masurilor de

ca urmare a materializarii lor.

In vederea gestionarii riscurilor la nivelul entitatii publice, conducatorul acesteia constituie, prin
act de decizie interna, o structura cu atributii in acest sens, denumita Echipa de Gestionare a Riscurilor
(EGR).

Conducatorii compartimentelor desemneaza un responsabil cu riscurile, pentru o buna administrare
a riscurilor de la toate nivelurile manageriale, care colecteaza riscurile aferente obiectivelor / activitatilor,
strategia de risc, revizuieste riscurile si masurile de control in curs de implementare.

v Implementarea SCIM, implicit a MR, trebuie sa fie adaptata dimensiunii, complexitatii si
mediului specific entitatii publice.

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
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Pentru entititile publice a caror dimensiune si structurd organizatoricAi nu permite
constituirea EGR, procesul de gestionare a riscurilor se poate realiza la nivelul Comisiei de
monitorizare.

Numarul riscurilor creste proportional cu complexitatea entitatii publice si cu numarul activitatilor
desfasurate pentru atingerea obiectivelor.

Managementul riscului presupune analiza mediului intern (puncte tari si puncte slabe) si extern
(identificarea amenintarilor si oportunitatilor) in care entitatea publica isi desfagoara activitatea. Astfel,
fiecare entitate publicd isi desfdsoard activitatea intr-un mediu care influenteaza riscurile si creeazd, in
acelasi timp, un cadru care defineste limitele de gestionare a riscurilor.

Un proces eficient de gestionare a riscurilor la nivelul entitdtii publice trebuie sa ia in calcul si
prioritatile institutiilor in coordonare/subordonare sau aflate sub autoritate, care contribuie la realizarea
obiectivelor acesteia.

Principalii factori care pot influenta mediul de risc extern si de care trebuie sa tina cont fiecare
entitate publica sunt:

> Legile si reglementarile. Fiecare entitate publica trebuie sa isi identifice acele legi, in baza carora
functioneaza si care definesc limitele de actiune ale entitatii;

> Modificarea/actualizarea obiectivelor programului de guvernare. In unele situatii, tratarea unor
riscuri de catre conducatorii entitatii publice este influentata de deciziile politice;

» Uneori, diminuarea bugetului (rectificari) afecteaza atragerea/mentinerea/facilitarea la cursuri de
pregatire profesionald a personalului entitatii publice.

: in procesul de identificare a riscurilor primul pas il reprezinti completarea Formularului de
alerta la risc (FAR).

!\4 NOTA: Un model completat de FAR se gdseste la capitolul IV al prezentei metodologii.

&

AN

y
Managementul unei entitdti publice trebuie sa faca distinctie intre risc - incertitudine si risc -
probabilitate.

Deciziile luate in conditii de risc: sunt foarte des intalnite; decidentul cunoaste toate alternativele
decizionale, iar consecintelor acestora sunt asociate unor estimari probabilistice.

Deciziile luate in conditii de incertitudine: sunt cel mai frecvent intalnite 1n
conditiile dinamicii mediului economic actual, in care entitatile isi desfasoara activitatea.
Decidentul nu cunoaste toate alternativele, nu poate stabili probabilitatile asociate alternativelor
cunoscute si Nici nu poate sti care sunt consecintele pe care le pot avea acestea.

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
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Procesul de identificare a riscurilor este primul pas in demersul activitdtii de management al
riscului. Acesta isi propune sd descopere toate sursele posibile de risc, cu scopul elimindrii sau
diminuarii efectelor pe care acestea le pot produce.

Dupa identificarea obiectivelor si a activitatilor aferente, se va trece la etapa urmatoare, de
identificare a vulnerabilitatilor (punctelor slabe interne/de la nivelul entitatii, care pot cauza aparitia
riscurilor) si a amenintarilor (care vin din exteriorul institutiei).

Riscurile trebuie identificate la orice nivel, unde se sesizeaza ca exista consecinte asupra atingerii
obiectivelor si pot fi luate masuri de solutionare a problemelor, ridicate de respectivele riscuri.

Un risc identificat poate impacta mai multe obiective ale entitatii publice, avand grade diferite de
impact.

Functie de gradul de maturitate a entitatii, identificarea riscurilor se poate afla intr-una din cele
doua faze:

> Identificarea initiala a riscurilor: specifica entitatilor nou infiintate, fara un istoric in ceea ce
priveste gestionarea riscurilor sau fard un management al riscurilor foarte bine dezvoltat. Aceeasi
situatie se intalneste Tn cazul demararii proiectelor noi sau de noi activitati.
> Identificarea permanenti a riscurilor: specifica entitatilor care au consolidat un sistem coerent
de control intern managerial si implicit de management al riscurilor.
Un management eficace al riscurilor presupune faptul ca identificarea riscurilor este un proces
permanent, care permite racordarea entitatii la procesul de schimbare / adaptare.

V. Reguli asociate identificarii riscurilor:

a. Riscul este legat de incertitudine si are asociata o probabilitate de materializare. Riscul nu este
ceva sigur si nu se referd la o problema dificila deja materializata.

Exemplu: introducerea/utilizarea unor date eronate dintr-o baza de date constituita la nivelul EP.

b. Nu trebuie ignorate probleme dificile deja materializate: acestea pot fi riscuri potentiale in viitor,
daci entitatea actioneaza in aceleasi circumstante.

C. Nu constituie riscuri acele situatii / probleme care nu pot sa apara (asa numitele fictiuni). A
concentra atentia entitatii pe fictiuni inseamna a risipi resurse.

Exemplu: imbolnavirea concomitenta a tuturor angajatilor din motive necunoscute, in condifiile in
care se fac controale periodice de sandatate (medicina muncii).

d. Nu trebuie identificate ca riscuri acele probleme care se vor materializa cu siguranta. Acestea nu
sunt riscuri ci certitudini. Certitudinile sunt gestionate si de regulda presupun alocdri de resurse,
modificarea obiectivelor asumate, schimbari de strategie.

Exemplu: pierderea expertizei detinuta de personalul calificat ca urmare a unor reduceri salariale
abrupte.

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
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e. Riscurile nu se definesc prin impactul lor asupra obiectivelor. Impactul nu este risc ci o masura a
modului in care materializarea unui risc afecteaza respectivele obiective.

Exemplu: nu se identifica ca si risc (pentru EP) intarzierea la serviciu a unui angajat, ci se identifica ca
si risc nerealiarea la timp a unor sarcini de serviciu aflate Tn responsabilitatea celui care intarzie.

f. Nu definiti riscurile prin negarea obiectivelor.
Exemplu: Obiectiv: atragerea fondurilor - Risc: neatragerea fondurilor.

g. Nu identificati riscuri care nu afecteaza obiectivele: existd doar riscuri corelate cu obiectivele. E
indicat ca la identificarea riscurilor sa se evite stabilirea unei cauzalitifi indirecte deoarece exista
pericolul de vedea riscuri peste tot.

h. Riscurile au o cauza si un efect: existda o cauza si un efect ale materializarii riscului. Cauza — un
context favorabil aparitiei riscului. Efectul — impactul materializarii riscului.

i. Trebuie ficuti deosebirea intre riscul inerent si riscul rezidual. Riscul inerent este riscul specific,
ce tine de realizarea obiectivului, fara a fi luate masuri de atenuare a riscurilor, n timp ce riscul
rezidual este acel risc ce ramane dupa ce au fost intreprinse masuri de control intern. Riscul rezidual
este expresia faptului ca riscurile inerente nu pot fi controlate in totalitate. Oricate masuri ar fi luate,
incertitudinea nu poate fi eliminata.

Exemplu:

Obiectiv: asigurarea accesului la internet sau televiziune prin cablu la toate casele din comuna Y
pana la finalul anului

Risc inerent: nefinalizarea n timp util a procesului de cablare

Risc rezidual (rezultat prin revizuirea riscului inerent): intreruperea lucrarilor pentru evaludri
arheologice, intrucdt la excavare au fost gasite vestigii importante istorice

J. Identificarea riscurilor nu este un proces strict obiectiv ci depinde foarte mult de perceptia celor
implicati. Se opereaza cu perceptii asupra riscurilor si nu cu riscuri in sine.

k. Identificarea riscurilor este necesari dar nu suficientd. , Anticiparea viitorului” este una din
practicile prin care se asigura un proces coerent de identificare proactiva / prospectiva a riscurilor
inerente.

I. Riscurile identificate trebuie grupate. Gruparea riscurilor se face functie de perceptia si nevoile
entitatii publice.

A. Dupi amploarea impactului riscurile pot fi:

1) semnificative/strategice sau
2) operationale.

Exemple:

1) risc_semnificativ/strategic: pierderea expertizei tehnice existente la nivelul aparatului de lucru al
entitatii publice X

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
cofinantat de Uniunea Europeand, din Fondul Social European
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= obiectivul: mentinerea unui nivel ridicat al calitatii activitatii la nivelul aparatului de lucru al

entitatii publice X

= descrierea riscului: pierderea expertizei tehnice existente la nivelul aparatului de lucru al entitatii
publice X

= cauza: lipsa personalului calificat pe anumite domenii; grad scazut de atractivitate a functiei
publice

= impact: imposibilitatea derularii unor activitati cu un personal nespecializat/fara competente in
domeniile de activitate; lucrari cu o calitate slaba.

2) risc operational:

= obiectivul: imbunatatirea logisticii la nivelul departamentului X

= descrierea riscului:logistica neconforma cu activitatile derulate de departamentul X

= cauza: resurse financiare insuficiente ptr. achizitionarea de echipamente noi; lipsa personalului
calificat ptr. elaborarea caietelor de sarcini, in vederea realizarii achizitiilor

= impact: intarzieri in realizarea sarcinilor de lucru (lipsa toner, calculator neperformant, conexiune
foarte slaba la internet etc.)

B. Functie de mediile in care se identifica potentiale cauze ale riscurilor, se pot identifica urmatoarele:

1. Cauze externe (sunt cauzate de mediul extern al entitatii si se numesc amenintdri)
Aceste amenintari nu pot fi controlate in totalitate de EP, dar pot fi luate masuri de atenuare a
riscurilor potential a fi generate de acestea.
Exemple de medii generatoare de amenintdri / cauze externe:

Politice;

Economice;

Socio-culturale;

Tehnologice;

Juridice;

De mediu (ex.: catastrofe naturale, conditii meteo etc.).

N VVVVVY

Cauze interne (sunt specifice entitatii si se numesc vulnerabilitati)

Aceste vulnerabilitati pot fi de regula gestionate direct in cadrul EP si pot fi identificate la nivelul
unor domenii de activitate specifice EP, rezultind mai multe tipuri de vulnerabilitati:

Exemple:

Financiare;

Resurse umane;

Achizitii publice;,

Regulamente si norme interne (ex.: prevederi care exced cadru legal sau intra in contradictie cu
acesta);

Baze de date neactualizate.

YV VYVVVYVY
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1. 2 EVALUAREA RISCURILOR

Evaluarea (profilul) riscurilor se realizeaza urmarind un raspuns optim la risc intr-0 ordine de
prioritati.

Reprezinta etapa ulterioara identificarii riscurilor. Evaluarea riscurilor Tnseamna:

» evaluarea probabilititii de materializare a riscurilor;

» evaluarea impactului asupra obiectivelor/activitatilor in cazul materializarii riscurilor;
» calculul expunerii la risc (combinatie intre probabilitate si impact).

Evaluarea riscurilor trebuie sa:

> se bazeze pe date independente si pe dovezi concrete;
» aiba in vedere pe toti cei afectati de risc;
» faca distinctia intre expunerea la risc si toleranta la risc.

Scopul evaluarii riscurilor consta in: stabilirea unei ierarhii a riscurilor identificate si, functie de
toleranta la risc, stabilirea celor mai adecvate misuri de tratare a riscurilor.

O analiza de risc nu poate elimina complet riscul deciziei, dar poate oferi conducerii unei entitati
publice capacitatea de a:

» decide daca riscul este sau nu acceptabil;
» cunoaste consecintele deciziei (cele pozitive, cat si cele negative);
» reduce riscurile prin masuri de control.
11.2.1 Evaluarea probabilititii de materializare a riscului
» Presupune determinarea / aprecierea unei probabilitati / incertitudini.

» O posibila metodd de evaluare a probabilitatii de materializare a riscului o reprezintd luarea in
calcul a frecventei de materializare a unor riscuri in trecut.

Ca instrument de evaluare se pot utiliza scale de probabilitati. VValorile acestor scale sunt generate
de experienta celor care lucreaza in MR la nivelul entitatii publice. Astfel, se pot utiliza mai multe tipuri
de scale referitoare la evaluarea probabilitatii de materializare a unui risc:

PROBABILITATE ’
Scazuta Medie Ridicata
0% - ... 20% - ... 80% - ...
PROBABILITATE ’
Foarte Scazuta Medie Mare Foarte
scazuta mare
0% - ... 10% -... | 35% -... | 65% -... | 85% - ...

cofinantat de Uniunea Europeand, din Fondul Social European
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Pragurile de probabilitate reflectda perceptia entitatii publice asupra incertitudinii cu care pot fi
asociate riscurile identificate.

La unele riscuri se impune o evaluare calitativa, la altele se impune o evaluare cantitativa.

NOTA: Este recomandabil si utilizati scalele de evaluare in 5 trepte dacd in cadrul entititii publice
‘\\ S-a acumulat suficientd experientd in managementul riscurilor si astfel de scale devin 0 necesitate a
1" fundamentarii deciziilor. Este mai bine ca eforturile sa se concentreze spre gasirea si implementarea

.....

detaliate. Aceasta nu inseamnd ca atunci cand necesitatile o impun, pentru anumite riscuri, sa se
utilizeze scale chiar mai analitice.

[1.2.2 Evaluarea impactului asupra obiectivelor in cazul materializarii riscurilor
Evaluarea impactului se face atat calitativ, cat si cantitativ.

Chiar daca evaluarile cantitative sunt mai dezirabile si mai relevante, in cele din urma,
imaginea unitara asupra riscurilor identificate este data de o apreciere calitativa, apreciere construita
si pe baza evaludrii cantitative.

Impactul se poate descompune astfel: componenta calitativa, componenta patrimonial — bugetara;
componenta efort (resurse umane); componenta de timp.

Exemplu: impactul produs de angajarea neconforma de personal

= componenta calitativa: scaderea calitatii lucrarilor

= componenta bugetara: 50 milioane de lei/an in plus la bugetul institugiei

= componenta efort: incarcarea suplimentara cu sarcini a personalului mai bine pregatit
= componenta timp: 600 de ore de intarziere n indeplinirea sarcinilor

Nu e obligatoriu ca evaluarea impactului sa se faca pe toate componentele sale, deoarece uneori nu
este posibil acest lucru, sau nu este relevant.

Rezultatele evaluirilor cantitative asupra impactului se transpun intr-o apreciere calitativa
care reflectda importanta perceputa in raport cu obiectivele.

Tipuri de scale calitative referitoare la impact:

A

A Foarte ridicat
1
- 1 Ridicat
Ridicat M I:.I
=] Mediu
_ A
Mediu A = (04
Scazut
- C T
Scazut T Foarte scazut
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Scala n trei trepte de evaluare este un instrument util in fazele de Tnceput ale dezvoltarii unui
sistem de MR la nivelul entitatii publice. Ulterior, pe masura ce entitatile publice capata experienta se
poate trece la o scala in cinci trepte.

NOTA: Nu trebuie renuntat la evaludrile cantitative ale impactului. Acestea trebuie ficute ori de
4 cate ori este posibil, deoarece obiectiveaza aprecierea si constituie, alaturi de evaluarile
'l calitative, instrumente de documentare a riscurilor.

11.2.3 Evaluarea expunerii la risc

Expunerea la risc este un concept probabilistic, fiind legati direct de probabilitatea de
materializare a riscului. Ea are semnificatie doar inainte de aparitia riscului. Expunerea la risc opereaza
cu o ierarhie implicita a riscurilor identificate.

Expunerea la risc este o combinatie intre probabilitate si impact, fiind un indicator
bidimensional, de tip matriceal. Aceasta se poate reprezenta in mai multe forme, functic de modelul
adoptat pentru evaluarea impactului si a probabilitatii de materializare a riscului, astfel:

" A

Ridicat | | SR M-R R-R
M
Mediu : S-M M-M R-M
C = X-Y
Scazut | T S-S M-S R-S
PROBABILITATE Y
Scazuta Medie Ridicata

profilului de risc al acesteia. Acesta este unic din perspectiva obiectivelor, activitdtilor derulate,
1 ) contextului general. Identificarea si evaluarea riscurilor este un atribut specific fiecarei entitati
publice in parte. Nu exista un profil de risc cu grad de generalitate, pe tipuri de entitati publice.

NOTA: Gruparea riscurilor intr-o entitate publici (expunerea la risc), duce la realizarea
I\

Tn cazul entititiilor publice care utilizeaza o scali cu 5 trepte rezultid o matrice cu 25 de ,,valori”
pentru expunerea la risc. Aceste valori pot fi deopotriva calitative si cantitative, astfel:

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
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X

Foarte

ridicat | y | FSFR| SFR |MFR| RFR | FRFR

Ridicat| M | FS'R SR M-R R-R FR-R

Mediu : FSM| SM |MM| RM | FRM

Scazut |¢ | FS'S | &8 |MS| RS | FRs | E=XY

Foarte | T ) ) ) ) )

e FS-FS | SFS |M-FS| RFS | FR-FS

PROBABILITATE >

Foarte | gesputs | Medie | Ridicata | Foarte Y
scazuta ridicata

O astfel de reprezentare presupune un management al riscurilor (MR) bine dezvoltat si o
capacitate manageriala ridicata la nivelul entitatii publice, evidentiata cantitativ, astfel:

A

Foarte
Ridicat 5 | 5 10 15 20 25
Ridicat (4 | M 4 8 12 16 20
Mediu | 3 : 3 6 9 12 15
Scazut (2 | ¢ 2 4 6 8 10
Foarte T
scazut 1 1 2 3 4 5
PROBABILITATE ’
1 2 3 4 5
Foarte | g.x7uta | Medie | Ridicata | | oare
scazuta ridicata

Tn cazul entitatiilor publice care utilizeazi o scald cu 3 trepte rezulti o matrice cu 9 ,,valori”
pentru expunerea la risc. Aceasta ar arata astfel:

Ridicat 3 |I 3 6 9
M
Mediu 2 | P 2 4 (i)
A
Scazut 1 C 1 2 3
T
PROBABILITATE ’
1 2 3
Scazuta Medie | Ridicata
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Il. 3 GESTIONAREA/TRATAREA RISCURILOR

Stabilirea si implementarea masurilor de control ale riscurilor (strategia adoptatd si tipuri de
strategii aplicabile Tn managementul riscurilor).

Monitorizarea implementirii masurilor de control.

Revizuirea riscurilor (determinarea riscului rezidual) si raportarea periodica a situatiei acestora.

YV V

Pentru gestionarea eficientd a procesului de management al riscurilor, la nivelul entitatii publice
este necesar sa existe:

a. O echipa de gestionare a riscurilor (EGR)

b. Responsabili cu gestionarea riscurilor la nivelul fiecirui compartiment din cadrul
entitatii publice (responsabilii cu riscurile)

c. O procedura de sistem (PS) privind managementul riscurilor (MR).

PS trebuie sa stabileasca un cadru general unitar de identificare, evaluare si gestionare/tratare
a riscurilor la nivelul entitaitii publice.

<_:> Modelul de PS privind MR se afld in Anexa prezentei metodologii.

[1.3.1 Stabilirea si implementarea masurilor de control ale riscurilor (strategia adoptata)

Tn cadrul strategiei de risc se defineste toleranta la risc.
j TOLERANTA LA RISC

Exista situatii in care riscul poate fi oportunitate sau amenintare, caz in care toleranta la risc are
o valenta duala.

Exemplu: fluctuatia personalului entitatii in limita procentului de 10% - poate fi benefica entitatii,
reprezentand o oportunitate de a ,, intineri” personalul; daca insa fluctuatia de personal depaseste
aceasta limita putem vorbi de o amenintare in conditiile in care entitatea nu mai poate retine personalul
calificat.

Un posibil procedeu de stabilire a tolerantei la risc in cadrul entitatii publice:

» Top managementul (managementul superior) al entitatii analizeaza riscurile de nivel
strategic/semnificativ din domeniile: RU; politici / strategii de dezvoltare; norme si reglementari
legale; financiar; mediul extern al entitatii. Pe baza acestei analize se emite o opinie referitoare la
riscurile identificate si evaluate pe domeniile enuntate.

» Opinia conducerii este transmisa ca si punct de plecare la nivelele ierarhice inferioare, care isi
vor calibra activitatea functie de limitele in care au voie sa isi asume riscuri. Toate riscurile, care au
expuneri mai mari decat limitele stabilite, trebuie controlate, astfel incat riscurile reziduale sa
aiba o expunere cel mult egala cu toleranta la risc.

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
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Acest proces de reajustare faciliteaza deciziile de asumare a responsabilitatii, pentru gestionarea

riscurilor Tn limitele de toleranta.

Programul Operational Capacitate Administrativd

Competenta face diferental

Se analizeaza limitele de toleranta propuse, din urmitoarele perspective:

Instrumente Structurale

> perspectiva cost-beneficiu: Tn acest caz se stabileste daca sunt necesare o serie de ajustiri. Scopul
acestei analize este de a depista daca limita de toleranta propusa nu presupune “costuri” exagerat de

mari in raport cu beneficiul.

> perspectiva resurselor totale pe care entitatea le poate aloca masurilor de control: Daca resursele
sunt insuficiente, se opereaza o ierarhizare a riscurilor in functie de prioritati si o reajustare a

limitelor de tolerantd pentru riscurile mai putin prioritare.

Tn final, limitele de toleranta ajustate se transformi in limita maxima a expunerii la

riscurile reziduale.

Toleranta la risc se poate face in raport cu expunerea la risc, utilizdnd o reprezentare

matriceala, astfel:

Y
Foarte . . ) . .
ridicat | | FS'FR| SFR |M-FR| R'FR | FR'FR
Ridicat | M| FS-R SR M-R R-R FR-R
=
Mediu | A FS-M S5M M-M R-M FR-M
Scazut ‘+7 FSs | S | MS| RS | FRS
Foarte .
scazut FS'FS| SFS |MFS| RFS | FR'FS
0 PROBABILITATE
Foarte | g s7uta | Medie | Ridicata | Foarte
scazuta ridicata

2

- toleranta

larisc

Toate riscurile care au un nivel al expunerii peste limita de toleranta la risc acceptata
(desenata cu linia ingrosatd) necesita masuri de control prin care aceste riscuri sd devina unele reziduale.

: ‘Stabilirea limitei de toleranti la risc este un act de responsabilitate manageriali, deoarece are
implicatii importante asupra costurilor asociate masurilor de control si a costurilor generate de expunerea

la risc.

O alta reprezentare presupune codarea pe culori a riscurilor (tehnica semaforului), fapt care

oferd o imagine comprehensiva asupra intensitatii masurilor de control ale riscurilor identificate.
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Scala cu 5 trepte:

Toleranta
la risc
Foarte FR*FS S*FR
ridicat — 5 5 10
. e FS*R S*R
Ridicat — 4 _ 4 3
U x *
Mediu - 3 o ES™M S*M
g 3 6
. F58*S8 8*8
Scazut - 2 2 4
Foarte FS*FS S*FS
scizut - 1 1 2 Toleranta
la risc
0 PROBABILITATE
Foarte = | g azuti-2 | Mediu- 3 | Ridicata -4 | F03®
scazuti - 1 ridicati - 5
Scala cu 3 trepte:
Toleranta la
risc
Ridicat 3
Medin 2
Scazut 1 ’
— >
PROBABRILITATE Toleranta la
1 2 3 oo
Scazuta Medie Ridicata

: Dupa stabilirea tolerantei la risc, se realizeaza profilul de risc al entititii publice.

Profilul de risc ofera o imagine de ansamblu cuprinzénd evaluarea generali, documentata si
prioritizata, a gamei de riscuri specifice cu care se confrunta entitatea.
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Profilul de risc se interpreteaza astfel:

» Riscurile care se situeaza in zona de culoare rosie au expunerea la risc si deviatia cea mai mare fata
de toleranta la risc si acestea reclama, cu prioritate, initierea unor masuri de control.

» Riscurile care se situeaza in zona de culoare galbena au o expunere ce depaseste limita de toleranta
la risc, dar deviatia de la aceasta este una moderatd. Aceste riscuri trebuie monitorizate si gestionate
functie de prioritatile stabilite la nivelul entitatii.

» Riscurile care se situeaza in zona de culoare verde sunt cele caracterizate de o expunere la risc
aflatd sub limita de toleranta la risc si in aceasta zona se afla riscurile asumate.

k : Toate riscurile semnificative, care au un nivel al expunerii ce se situeazi deasupra limitei de
toleranta, vor fi tratate prin masuri specifice de control intern.

C Profilul de risc se realizeaza pe baza Registrului de riscuri pe entitate (riscuri medii — in zona de
culoare galbend si ridicate — in zona de culoare rosie. De reguld, acestea ar putea avea un impact
mediu/ridicat si o probabilitate medie/ridicata de manifestare.

Instrumentul functional in managementul riscurilor (MR) il reprezinta registrul de riscuri (RR).

: Registrul de riscuri se completeaza la nivelul fiecarei structuri din cadrul organigramei entitatii
publice.

Elaborarea Registrului de riscuri confirma ca la nivelul unei entitati publice exista un sistem de
monitorizare a riscurilor functional.

Pentru elaborarea Registrului de riscuri pe compartiment/entitate publica, recomandam folosirea
modelului furnizat de catre OSGG nr. 400/2015, cu modificarile si completarile ulterioare:

REGISTRUL DE RISCURI

Cauzele Risc inerent Risc rezidual Obs.
.. Data
Obiective/ care .
tivitati favorizea Strategia ultim
activitati . . . -
s Risc . Probabi Expu g . ei Probabili Expune
74 . Impact adoptata . Impact
.. litate nere reviz tate re
aparitia ..
: . uiri
riscului
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NOTA: Completarea activitdtilor ajutd la o infelegere mai bund a modului de realizare a
obiectivului. Aceasta este insa optionala, in cazul entitatilor cu un management al riscurilor
" bine dezvoltat si o capacitate manageriald ridicata la nivelul entitatii.
Registrul de Riscuri pe compartimente cuprinde toate riscurile identificate iar Registrul de
Riscuri pe entitate cuprinde riscurile medii si ridicate, in functie de procedura privind MR

i

aplicata la nivelul fiecarei entitati.
j RASPUNSUL LA RISC - CONTROLAREA RISCURILOR

Dupa ce riscurile au fost identificate si evaluate si dupa ce s-au definit limitele de toleranta
in cadrul carora entitatea este dispusa, la un moment dat, sa-si asume riscuri, este necesara stabilirea
tipului de raspuns la risc pentru fiecare risc in parte.

: Este vorba de raspunsul la urmatoarea intrebare: Riscurile pot fi sau nu controlate de catre
entitate?

a) Daca da, entitatea poate controla riscurile pana la un nivel satisfacator?
b) Daca nu, entitatea poate externaliza riscurile? (valabil pentru riscurile financiare si patrimoniale)

Problema controlarii/necontrolarii riscurilor este abordati, cel mai adesea, in functie de
toleranta. In acest context se vorbeste despre riscuri care nu pot fi controlate pana la un nivel
satisfacator al expunerii, sau despre riscuri controlabile partial.

In teoria riscurilor s-au identificat strategii alternative pe care conducitorii le pot adopta ca
raspuns la risc.

j STRATEGII - APLICABILE MANAGEMENTULUI RISCURILOR

» Acceptarea (tolerarea) riscurilor

Acest tip de raspuns la risc constd in neinitierea unor masuri de control al riscurilor si este
adecvat pentru riscurile inerente a caror expunere este mai mica decat toleranta la risc. Acceptarea
intervine atunci cand riscurile sunt liber asumate, sau cand aplicarea unei alte strategii de raspuns la risc
nu este posibild. Aceastd optiune de raspuns la risc trebuie insotita de planuri de gestiune a riscurilor
(problemelor dificile) care sa abordeze tratarea impactului atunci cand riscul se materializeaza.

: Tolerarea/acceptarea riscurilor este o strategie recomandata in cazul riscurilor cu o expunere
mica.

> Monitorizarea permanenta a riscurilor

Acest tip de raspuns la risc consta in acceptarea riscului cu conditia mentinerii sale sub o
permanenta supraveghere. Probabilitatea este parametrul supravegheat cu precadere, deoarece
strategia monitorizarii se aplica in cazul riscurilor cu impact semnificativ, dar cu probabilitate mica
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de aparitie.

: Aplicarea unei astfel de strategii necesitd o analiza atenta a riscurilor cu probabilitate mica de
aparitie, dar cu un impact ridicat, in cazul in care obiectivele afectate sunt strategice pentru entitate.

> Evitarea riscurilor

Aceasta strategie de raspuns la risc consta in eliminarea activitatilor (circumstantelor) care
genereaza riscurile.

: Aplicarea strategiei de evitare a riscurilor poate fi avuta in vedere pentru o serie de activitati
“suport”, in cazul in care nu exista alta modalitate de a controla riscurile Tn limite tolerabile.

» Transferarea (externalizarea) riscurilor

Aceasta strategie de raspuns la risc consta in incredintarea gestionarii riscului unui tert care
are expertiza necesara gestionarii acelui risc, incheindu-se in acest scop un contract.

Transferarea reprezinta o activitate de reorganizare, astfel incat riscul sa fie transferat la o alta
structurad din entitate, care este mai capabila sau specializatd in gestionarea unor astfel de riscuri.

\ : Aceasta optiune este benefici mai ales in cazul riscurilor financiare si patrimoniale.

Exemplu de transfer al riscurilor: contractele de asigurare. Tn schimbul unei sume de bani (prima de
asigurare) tertul (societatea asiguratoare) preia asupra sa riscul asigurat obligandu-se sa despagubeasca
oraanizatia care a transferat riscul, in cazul in care riscul se materializeaza.

NOTA: Este important de menfionat cd anumite riscuri nu sunt (integral) transferabile. Tn
‘@{\ particular, nu este posibil sa se transfere riscurile legate de credibilitatea entitditii.

» Tratarea (atenuarea) riscurilor

: Aceasta este abordarea cea mai frecventa pentru majoritatea riscurilor cu care se confrunta
entitatea.

Optiunea tratarii (atenuarii) riscurilor consta n faptul ca, in timp ce entitatea va continua sa desfasoare
activitati care genereaza riscuri, aceasta va lua masuri (implementeaza instrumente de control intern)
pentru a mentine riscurile in limite acceptabile (tolerabile).

Exemplu de masuri de control intern:
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Obiectiv Descriere risc Mdsuri de control intern Actioneaza asupra:
asigurarea intrare Tn gestiune a unor | v' Revizuirea portofoliului de furnizori Probabilitatii
Sei_”r ’Itaf” mat:f;'?_le _ nﬁf[:otr_\forme v Inserarea in contracte a unor clauze
ivelor ntitativ ~ si itativ . .
activelo cantitativ 51 calitatlv—cu asiguratorii | i
(ex:mobilier specificatiile contractuale. i mpactulul
T ’ V' Imbunatdtirea sistemului de recepfie
colectii,aparat
e,obiecte  de
inventar etc)

: Orice risc care este acceptat, monitorizat sau tratat - trebuie Tnsofit de mdsuri de control intern,
care sa descrie actiunile ce trebuie intreprinse in cazul in care riscurile se materializeaza.

[1.3.2. Monitorizarea implementarii masurilor de control

Masurile de control privind gestionarea riscurilor trebuie sa asigure un nivel acceptabil, respectiv
toleranta la risc.

Dupa aplicarea masurilor de control, riscul rezidual (riscul ramas din riscul inerent) trebuie sa se
Tncadreze in toleranta la risc.

Managementul riscurilor este in stransa legatura cu obiectivele entitatii publice, care se transpun in
obiective specifice si In activitati aferente realizarii acestora.

Astfel, entitatea publicd trebuie sa defineascd si sd implementeze masurile de control privind
gestionarea riscurilor de la varful piramidei si sa fie in concordantd cu activitatile desfasurate pentru
realizarea obiectivelor specifice.

Monitorizarea masurilor de control se realizeaza astfel:

a) Pentru compartimentele din cadrul entititii publice - periodic, in functie de tipurile de risc; n
acest caz responsabilii cu riscurile raporteaza superiorului ierarhic al structurii, riscurile identificate Tn
Registrul de riscuri pe compartiment.

b) Pentru planul de implementare a masurilor de control de la nivelul entititii publice - se realizeaza
anual; Tn acest caz responsabilii cu riscurile raporteaza Echipei de Gestionare a Riscurilor de la nivelul
entitatii riscurile semnificative/strategice identificate in Registul de riscuri pe entitate.

Dupa elaborarea registrului de riscuri pe entitate, pe baza profilului de risc si prin stabilirea tipului de
strategie se intocmeste un Plan de implementare a maisurilor de control, aferent riscurilor
semnificative/strategice in cadrul entititii publice.

Planul de mésuri cuprinde:
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» denumirea riscului

» masurile de control

» termenele de implementare

» responsabilii cu implementarea masurilor de control

e

Nota: Planul de masuri ar trebui sa cuprinda inclusiv recomandarile cu privire la masurile de
4 1 control, cuprinse in rapoartele de audit (structura interna de audit; Curtea de Conturi; Autoritatea
‘1 de audit; structurile de audit ale Comisiei Europene).

Exemplu de Plan de implementarea masurilor de control in cadrul entitatii publice

.. Persoanele

Nr. . Masuri de Termene de : i

Denumire risc : responsabile cu Observatii
crt. control implementare )

implementarea

o

V¥ Procesul de monitorizare vizeaza stabilirea stadiului implementarii masurilor prevazute in
Planul de implementare a masurilor de control prin Fisele de urmarire a riscurilor (FUR).

U

VN NOTA: Un model completat de FUR se gaseste la capitolul IV al prezentei metodologii.

it

I1.3.3. Revizuirea riscurilor si raportarea periodica a situatiei acestora

Revizuirea si raportarea riscurilor este faza care incheie procesul de management al riscurilor.
Motivele care impun revizuirea si raportarea riscurilor:

1) Schimbiri majore care pot interveni in mediul institutional sau in obiectivele entititii

2) Modificarea profilurilor riscurilor (rezultat in urma monitorizarii), ca urmare a implementarii
instrumentelor de control intern si a schimbarii circumstantelor care favorizeaza aparitia
riscurilor;

3) Obtinerea de asiguriri privind eficacitatea gestionarii riscurilor si identificarea nevoii de a
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cofinantat de Uniunea Europeand, din Fondul Social European
26



UNIUNEA EUROPEANA
* ¥ ok
* *
* *

PCCA <=

Programul Operational Capacitate Administrativd
. Instrumente Structurale
Competenta face diferental 2014-2020

* *
* oy *

Fondul Social European

lua masuri viitoare.

Procesele de revizuire trebuie puse in aplicare pentru a analiza daca:

» riscurile persista;

» au aparut riscuri noi;

» impactul si probabilitatea riscurilor au suferit modificari;

» instrumentele de control intern puse in aplicare sunt eficace;

» anumite riscuri trebuie gestionate la nivele de management superioare etc.

Rezultatele revizuirilor trebuie raportate pentru a se asigura monitorizarea continua a situatiei
riscurilor si pentru a se sesiza schimbarile majore care impun modificarea prioritatilor.

NOTA“.- Revizuirea riscurilor si a procesului de gestionare a riscurilor sunt doua activitafi

\(, distincte, care nu se pot substitui reciproc.
[

Revizuirea trebuie sa:

» permita analizarea procesului de MR cel putin o data pe an;

» asigure faptul ca riscurile sunt supuse revizuirii cu o frecventa corespunzatoare, stabilita in raport cu
mobilitatea circumstantelor si a naturii instrumentelor de control intern ce urmeaza a fi implementate;

> stabileasca mecanisme de alertare ale nivelelor superioare manageriale Tn privinta noilor riscuri sau a
schimbarilor survenite la riscurile deja identificate, astfel incat aceste schimbari sa fie abordate
corespunzator.

Revizuirea riscurilor si a gestionarii riscurilor se face, in prima etapa, prin metoda autoevaluarii.

Responsabilii cu riscurile au obligatia de a evalua, cel putin o data pe an (de regula la finele
exercitiului financiar), riscurile din sfera lor de responsabilitate, precum si stadiul de implementare a
instrumentelor de control intern preconizate si eficacitatea lor.

De asemenea, responsabilii cu riscurile au obligatia de a raporta periodic, functie de situatie
(trimestrial, semestrial, anual) nivelelor ierarhic superioare ce activititi au desfasurat pentru a
actualiza riscurile si pentru a le mentine la un nivel corespunzator. Astfel de rapoarte trebuie incluse
n sistemul de raportare al fiecarei entitati publice.

\!‘ 2\ NOTA: Incurajarea conducdatorului de a vorbi deschis despre riscuri trebuie si devind o politica
I\ afiecarei entitatii.

Subiectivismul autoevaluarii in procesul de revizuire a riscurilor si a gestionarii riscurilor
este contrabalansat de auditul intern care, prin natura misiunii sale, are obligatia de a face evaluari
independente si misiuni de consiliere (de responsabilii executivi) pentru a se asigura ca riscurile sunt
identificate si bine gestionate si, ca urmare, obiectivele organizatiei vor fi atinse.
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I1. 4 RISCURI DE CORUPTIE

Procesul de management al riscurilor include si gestionarea riscurilor de coruptie, identificate la
nivelul entitatii publice. Astfel etapele parcurse in procesul de management al riscurilor se aplica si in
gestionarea riscurilor de coruptie.

Cadrul conceptual, metodologic si organizatoric al managementului riscurilor de coruptie este
stabilit si reglementat prin Metodologia privind managementul riscurilor de coruptie.’

—

Sunt considerate vulnerabile la coruptie activititile asociate urmitoarelor domenii/zone

de risc/arii de interventie:

>

YV V.V V V V V V V

Gestionarea informatiei — detinerea si utilizarea informatiei cu caracter operativ, accesul la
informatii confidentiale, gestionarea informatii clasificate;

Gestionarea mijloacelor financiare;

Achizitia publicd/gestionarea de bunuri/servicii/lucrari;

Gestionarea fondurilor externe, programe, proiecte;

Acordarea unor aprobari sau autorizatii;

Activitati de eliberare a unor documente;

Indeplinirea functiilor de control, supraveghere, evaluare si consiliere;
Competenta decizionala exclusiva;

Activitati de recrutare si selectia personalului;

Constatarea de conformitate sau de incalcare a legii, aplicare de sanctiuni (CFP, control audit)
etc.

,J Identificarea riscurilor de coruptie, a vulnerabilitatilor/cauzelor si evaluarea acestora sunt
mentionate in Registrul de riscuri si se realizeaza prin:

>
>
>

>

Identificarea riscurilor de integritate/coruptie aferente activitatilor stabilite anterior;
Identificarea Vulnerabilité‘gilor/cauzelorg;
Estimarea probabilitatii de materializare a riscurilor de integritate/coruptie;

Determinarea impactului asupra activitatilor aferente realizarii obiectivelor specifice;

7 ORDIN nr. 86 din 12 iunie 2013 privind organizarea si desfisurarea activititilor de prevenire a coruptiei in cadrul
Ministerului Afacerilor Interne
& Vulnerabilitate/cauzd - slabiciune in sistemul de reglementare ori control al activitatilor specifice, care ar putea fi exploatata,

stdnd la baza si putdnd declansa savirsirea unei fapte de coruptie. Spre deosebire de amenintare, care este potentiala,
vulnerabilitatea/cauza existd permanent in cadrul activitatii unei structure.

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd

cofinantat de Uniunea Europeand, din Fondul Social European
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» Stabilirea expunerii la riscuri de integritate/coruptie prin clasificarea si ordonarea acestora, in
conformitate cu scala de evaluare a riscurilor;

» Identificarea masurilor de remediere9 (preventive; cele realizate in scopul depistarii unor
nereguli ca urmare a materializarii riscurilor de integritate/coruptie).

Evaluarea riscurilor de coruptie se realizeaza in scopul de a fundamenta decizia cu privire la
prioritatea de stabilire a masurilor de prevenire/de control, prin estimarea nivelurilor de probabilitate si
impact asupra rezultatelor asteptate.

Estimarea nivelului de probabilitate se realizeaza prin aprecierea sanselor de materializare a riscurilor
de coruptie in cadrul activitatilor entitdtii, prin prisma informatiilor si analizelor colectate in etapa de
identificare si descriere a riscurilor.

Estimarea impactului global al unui risc de coruptie constituie activitatea de cuantificare a efectelor
posibile ale acestuia asupra nivelului de performantd al obiectivelor, activitdtilor, si obtinerii rezultatelor
asteptate.

Masurile de control, in functie de momentul aplicarii si al obiectivelor urmadrite, pot fi grupate in
urmatoarele categorii:

» masuri preventive - sunt cele care vizeaza cauzele identificate si au ca rezultat limitarea probabilitatii
de comitere a unor fapte de coruptie de catre un tert/angajat interesat;

» masuri realizate in scopul depistarii unor eventuale nereguli, dupa ce riscurile de coruptic S-au
materializat.

Monitorizarea §i revizuirea riscurilor de coruptie se realizeaza anual, cu scopul de a asigura
eficacitatea procesului de gestionare a riscurilor de coruptie, prin urmarirea masurilor de prevenire/control
aplicate.

Misiunile de reevaluare se realizeaza in scopul identificarii eventualelor disfunctionalitati privind
managementul riscurilor de coruptie si al formularii unor recomandari de masuri de prevenire/ control in
domeniul de activitate evaluat.

: La nivelul entitatii publice procesul de management a riscurilor de coruptie este organizat de catre
un grup de lucru pentru prevenirea coruptiei, unde este nominalizat si un responsabil de integritate.

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
cofinantat de Uniunea Europeand, din Fondul Social European
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CAPITOLUL 111 - CONCLUZII

Comunicarea si invatarea reprezinta un proces continuu ce se desfasoara pe parcursul tuturor fazelor
n gestionarea riscurilor. Fara o comunicare eficienta si invatare continua, managementul riscurilor nu ar
putea avea loc. Riscurile sunt de cele mai multe ori intercorelate, nu afecteaza de regula un singur
obiectiv, iar instrumentele de control al riscurilor pot influenta mai multe obiective.

De asemenea, bunele practici in domeniu, trebuie invatate si aplicate, pentru a nu fi pusi Tn Situatia
de a ignora solutii care si-au dovedit eficacitatea.

Recomandari si propuneri:

» Incurajarea discutiilor deschise despre riscuri, fard a exista temerea ca prin aceasta managerii isi
vulnerabilizeaza pozitiile, este o sarcina de importanta capitald pentru conducerea organizatiei.

» Este foarte important ca fiecare angajat sa inteleagd in mod corespunzator propriul rol, strategia
organizatiei in domeniul riscurilor si modul cum responsabilitatile individuale specifice se incadreaza
in cadrul general al organizatiei. Nici o organizatie nu poate controla toate riscurile, si nici nu este
posibil, din perspectiva costurilor/resurselor implicate. Important este sd controleze ceea ce este cu
adevarat prioritar (riscurile semnificative/strategice).

» Este necesar sa se asigure un cadru functional in care experientele sunt invatate si comunicate celor
care pot beneficia de pe urma lor.

» Comunicarea cu entitatile publice partenere are aceeasi importanta, mai ales daca entitatea publica are
in subordine alte institutii. Neintelegerea sau necunoasterea obiectivelor si prioritatilor in gestionarea
riscurilor proprii de catre organizatiile/institutiile partenere si, mai ales, esecurile inregistrate de
acestea, pot avea efecte directe asupra managementului riscurilor in entitatea publica.

Managementul riscurilor asigurd un raspuns obiectiV si consistent la riscurile identificate.

Riscurile trebuie identificate si definite la orice nivel unde se sesize€azad cd pot exista consecinte in
raport cu atingerea obiectivelor, a caror realizare este afectata de materializarea lor.

O mare parte din riscurile identificate sunt cauzate de lipsa/nerespectarea procedurilor, iar
circumstantele care favorizeaza aparitia acestora sunt rezultatul unui control defectuos al activitatilor.

Metodologia de management al riscurilor reprezinta un sprijin util pentru conducerea entitatii.

Metodologia prezentata constituie un ghid care are drept scop orientarea entitatilor publice in
abordarea unitara a managementului riscurilor, a carui implementare deriva din necesitatea aplicarii
standardelor de control intern, unanim acceptate in Uniunea Europeana.

In gestionarea riscurilor, atat personalul de conducere cét si personalul de executie trebuie:

> Sa inteleagd, cat si cum afecteaza riscurile entitatea publica (identificarea riscului si masurarea
acestuia);

» Sa obtina informatii despre riscuri (sursele si factorii care il genereaza);

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
cofinantat de Uniunea Europeand, din Fondul Social European
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» Sa aloce resurse adecvate pentru gestionarea riscurilor;

» Sa analizeze efectele riscurilor prin atribuirea de responsabilitati;

1o iwy e

reducere a riscurilor.

CAPITOLUL IV: EXEMPLE DE RISCURI SI MACHETE COMPLETATE iN
GESTIONAREA/ TRATAREA RISCURILOR

EXEMPLE de RISCURI si PASI ce trebuie urmati n procesul de management al riscurilor

DOCUMENTE UTILIZATE TN GESTIONAREA RISCURILOR:

> FORMULARUL DE ALERTA LA RISCURILOR

- Se realizeaza pentru fiecare risc nou identificat

» REGISTRU DE RISCURI (la nivel de compartiment si la nivel pe EP)
- Se realizeaza la nivelul fiecarui compartiment ce apare in organigrama EP

- Se realizeaza la nivelul EP prin centralizarea RR pe compartiment.

» PROFIL DE RISC

- Cuprinde riscurile semnificative/strategice prioritizate conform tehnicii semaforului

> PLAN DE IMPLEMENTARE A MASURILOR DE CONTROL

- Cuprinde masurile luate pentru gestionarea riscurilor semnificative/strategice

> FISA DE URMARIRE A RISCURILOR

- Se realizeaza pentru fiecare risc Tnregistrat in Planul de masuri aprobat

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
cofinantat de Uniunea Europeand, din Fondul Social European
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,j Exemplu 1 — Risc specific pentru Compartimentul dezvoltare proiecte/programe

Nr. L . ¢ e : .
ert Obiective specifice Activitati Riscuri Cauze
, .. | Identificarea . .
Valorificarea optima . - Concurenta regionala pe sursele de finantare
. proiectelor/programelor ce . . . . ..
a oportunitdatilor de s - Lipsa expertizei tehnice pe anumite domenii
pot fi derulate si a surselor . . . . o
finantare necesare de finant - Capacitatea limitata de a identifica viciile
. .. € Imantare . N A . < .
derularii - ——1 Pierderea oportunitatilor de ascunse in documentatia tehnica realizata de
1. . Realizarea documentatiei . . .
proiectelor/programe tehnice specifice finantare accesibile prin terti
lor angajate sau cu P diverse mecanisme - Interpretarea eronata, din perspectiva auditului
potential de a fi extern, a unor criterii de calitate utilizate n
angajate procesul de achizitii

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul Social

European
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Registrul de riscuri

. . Data .
Cauzele care Risc Strategia ultimei Risc Obs
Obiective/ activitati Risc favorizeaza aparitia inerent adoptata revizuiri rezidual '
riscului
Pl I |E P|I1|E
1.Valori tima . Nr. d testatii
a orzﬁc.avre.a optima | oo derea r. mare de contestatii
a oportunitatilor de . Durata mare a
oportunitatilor .
finantare necesare procesului de derulare .
oo de finantare . . Monitoriz
derularii . . a achizitiilor publice
. accesibile prin . 5 31319 are/ 21| 2
proiectelor/programelo . Legislatia neclara,
. diverse - Tratarea
r angajate sau cu i contradictorie pe
X mecanisme . .
potential de a fi achizitii publice
angajate
2. ...

P — probabilitate
| — impact
E — expunere la risc

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul Social

European
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j Exemplul 2 — Risc specific pentru Compartimentul Achizitii publice

Nr. | Obiective specifice Activitati Riscuri Cauze
crt.

Realizarea Planului anual de achizitii

Crest ficientei publice (PAAP) si a Strategiei de Realizarea Nr. mare de contestatii
resterea eficientei e : .
e ! achizitii publice defectuoasi/necon Durata mare a procesului de
in derularea < . o .
1. . forma a planului anual | derulare a achizitiilor publice
procedurilor de e . — < L
de achizitii publice Legislatia neclara, contradictorie

achizitii publice Identificarea procedurilor de achizitii

. - e achizitii publice
publice ce trebuie utilizate P 74 publ

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul Social

European
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REGISTRUL DE RISCURI

Obiective/ Risc Risc
e eines . . . . Data ) Obs.
activitati Risc Cauzele care favorizeaza Inerent Strategia ultimei rezidual
itia riscului doptata L
aparitia riscului p | £ adoptata revizuiri | P [l e
Nr. mare de contestatii

1. Cresterea . Durata mare a procesului

. i . | Realizarea .
eficientei in . de derulare a achizitiilor .

defectuoasa/neconfor . Monitorizare/

derularea publice 3 |2 6 2 1|2

ma a planului anual Tratarea

procedurilor de . . Legislatia neclara,
L . de achizitii publice . . e
achizitii publice contradictorie pe achizitii
publice
2...

P — probabilitate
| — impact
E — expunere la risc

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul Social
European
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,j Exemplul 3 — Risc specific intregii organizatii in Procesul de gestionare a riscurilor

Nr. Obiective specifice Activitati Riscuri Cauze
crt.

Realizarea Registrului de

Reducerea . . . . Capacitate limitata pentru derularea
. .. | riscuri, Profilului de risc si a . ) L.
vulnerabilitatilor entitatii C . L. unui audit extins si simultan pe toate
) ) Planului de implementarea Identificarea de o manieri . .
publice prin . . 3 rei e structurile din compunerea aparatului de
. . masurilor de control incompleta a vulnerabilitatilor
1. | implementarea unui lucru

Dezvoltarea unei culturi de | critice ale entitatii publice si
management al riscurilor la | evaluarea eronata a riscurilor
nivelul entitétii publice

management al riscurilor
conform profilului de risc
al acesteia

Lipsa practicii curente Tn managementul
riscurilor conform normativelor in
vigoare

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul Social

European
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Obiective/ Risc Data Risc
. Cauzele care ) ) .. . Obs.
activitati ) . . .. inerent Strategia ultimei rezidual
Risc favorizeaza aparitia adontats revizui
riscului Pl I |E P Pl E
e Capacitate limitata
Identificarea de o P .
Reducerea .. pentru derularea unui
. maniera . . ..
vulnerabilitatilor . . audit extins si simultan
L i incompleta a . .
entitatii publice . pe toate structurile din
.. vulnerabilitatilor . o
prin implementarea .. compunerea aparatului Monitorizare
. critice ale 2 12| 4 112 2
unui management e . . |delucru [Tratare
. . entitatii publice si | . -~
al riscurilor Lipsa practicii curente
.« . |evaluarea A
conform profilului . in managementul
. . eronata a . .
de risc al acesteia . . riscurilor conform
riscurilor . .
normativelor in vigoare

P — probabilitate
| — impact
E — expunere la risc

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul Social

European
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J Exemplul 4 — Risc specific Compartimentului Resurse Umane

Nr. Obiective specifice Activitati Riscuri Cauze
crt.

Realizarea Planului anual de Grad scazut de atractivitate a functiei

. Diminuarea/pierderea . . .
. o o ocupare a posturilor . . publice (din punct de vedere salarial)
Imbunatatirea gestionarii expertizei tehnice . L . -
Resurse financiare insuficiente Tn raport cu

1. | resurselor umane la nivelul existenta la nivelul . .
necesarul de perfectionare a personalului

aparatului de lucru al ] . . .
. . Oferte salariale mai bune existente pe piata
entitatii publice MUNGi

entitatii publice ; .
mp Realizarea Planului anual de

formare profesionala

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul Social

European
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REGISTRUL DE RISCURI

Obiective/ Risc Data Risc
. Cauzele care ) .. ) Obs.
activitati . . N . inerent . _ | ultimei rezidual
Risc favorizeaza aparitia Strategia adoptata revizui
riscului PlI | E i Pl E
Diminuarea/ | Gradul scazut de
. o pierderea atractivitate a functiei
Imbunatatire .. .
.. .. | expertizei publice
a gestionaril . . .
tehnice Resurse financiare
resurselor ) . . .. . o
existenta la insuficiente n raport cu Monitorizare
umane la . 2 12| 4 112 2
nivelul nivelul necesarul de formare a [Tratare
S aparatului personalului
entizatii . .
j de lucru al Oferte salariale mai
publice s e - -
Entitatii bune existente pe piata
publice muncii

P — probabilitate
| — impact
E — expunere la risc

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul Social
European
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FORMULAR DE ALERTA LA RISC

Compartimentul:

DETALII PRIVIND RISCUL

Descrierea riscului

Riscul identificat:

Obiectivul specific:

Cauze:

Consecinte:

Evaluarea riscului

Evaluarea probababilitatii de aparitie

1. Scazuta; 2. Medie; 3. Ridicata;

Evaluarea impactului

1. Scazut; 2. Mediu; 3. Ridicat;

Expunerea la risc:

Opinie cu privire la tipul
de raspuns la risc

Tipul de raspuns la risc (strategia adoptata):

Masuri de control recomandate:

Documentatia utilizata pentru fundamentarea riscului identificat™®):

Persoana care identifica | Responsabilul cu Conducatorul compartimentului:
riscul: riscurile:
Data: Data primirii Decizia:
formularului:
Escaladare
....... [ovioiiiiid oo | oo | Nerelevant
Retinere pentru gestionare

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd
cofinantat de Uniunea Europeand, din Fondul Social European
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PROFIL DE RISC (riscuri semnificative/strategice)

Cod | Obiectivul ciaruia . . L. . Strategia
ID . Descrierea riscului si a impactului .
. culo li este atasat . Cauze de risc
risc . estimat e
are riscul aplicata
e RISC:
Valorificarea - ese
. Pierderea oportunititilor de
optima a _ . e -
. finantare accesibile prin diverse Nr. mare de contestatii
oportunitatilor de . .
mecanisme Durata mare a procesului de
finangare necesare . . o
o Impact: derulare a achizitiilor publice Monitoriza
CF_1 | B | derularii . . 5 . g o
. Documentatie tehnica neconforma Legislatia neclara, contradictorie re/ Tratare
proiectelor/progra ) 3 . .
. pentru problematica necesara pe achizitii publice
melor angajate sau e . e
s realizarii obiectivului (investitiei)
cu potential de a fi . ) . . .
. preconizate si costuri suplimentare In
angajate . .
implementarea proiectelor derulate
RISC:
Cresterea Realizarea Nr. mare de contestatii
eficientei in defectuoasi/neconformai a planului | Durata mare a procesului de o
e . o . Monitoriza
AP_6 | [l | derularea anual de achizitii publice derulare a achizitiilor publice re/ Tratare
procedurilor de Impact: Legislatia neclara, contradictorie
achizitii publice Intarzieri in derularea achizitiilor pe achizitii publice
publice si litigii generate de acestea
RISC: Capacitate limitata pentru o
d . . . ) ) ) ) Monitoriza
EP 5 Reducerea Identificarea de o maniera derularea unui audit extins si
- ] e . 3 e ) . re/ Tratare
vulnerabilitafilor | incompleti a vulnerabilititilor simultan pe toate structurile din

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul

Social European
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Cod | Obiectivul ciaruia . . L. . Strategia
ID . Descrierea riscului si a impactului .
. culo Il este atasat . Cauze de risc
risc . estimat e
are riscul aplicata
Entitatii publice critice ale Entitatii publice si compunerea aparatului de lucru
prin evaluarea eronata a riscurilor Lipsa practicii curente in
implementarea Impact: managementul riscurilor
unui Management | Prejudicierea reputatiei, conform normativelor in vigoare
al riscurilor patrimoniulului si/sau a resurselor
conform profilului | financiare ale EP
de risc al acesteia
RISC:
Diminuarea/pierderea expertizei Gradul scazut de atractivitate a
Imbunatatirea tehnice existenta la nivelul functiei publice
gestionarii aparatului de lucru al Entitatii Resurse financiare insuficiente o
] . N Monitoriza
RU 2 resurselor umane | publice in raport cu necesarul de formare re/ Tratare
la nivelul Entitatii | Impact: a personalului
publice Dificultati in realizarea/derularea Oferte salariale mai bune
activitatilor specifice entitatii publice | existente pe piata muncii
n anumite domenii

NOTA: ID risc reprezintd un cod atribuit riscului identificat si pentru o bund evidentd a acestora ID risc se poate forma ca reguld

astfel: un grup de 2-4 litere care reprezinta abrevierea structurii /compartimentului la nivelul careia/caruia a fost identificat urmat de o

cifra/numar care reprezinta numdrul curent al riscului din totalul riscurilor identificate la nivelul structurii/compartimentului.

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul

Social European
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REPREZENTARE GRAFICA — PROFIL DE RISC (riscuri medii si semnificative/strategice; scala 1-3)

IMPACT

RIDICAT

Expunere — 3

EP_S

MEDIU

Expunere - 2

Expunere — 4

RU_2

SCAZUT

Expunere - 1

Expunere - 2

Expunere — 3

SCAZUTA -1

MEDIE - 2

RIDICATA - 3

Probabilitate

Competenta face diferenta! Proiect selectat in cadrul Programului Operational Capacitate Administrativd cofinantat de Uniunea Europeand, din Fondul

Social European
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PLAN DE IMPLEMENTARE A MASURILOR DE CONTROL

Nr. o .. Termene de | Persoanele responsabile
Denumire risc Masuri de control . . Obs.
crt. implementare cu implementarea
Identificarea si crearea portofoliului de proiecte al
institutiei,
Pierderea Pregatirea riguroasa a documentatiei tehnice
st reliminare, . )
oportunitatilor de pConsuI tarea UNor exberti externi in domeniul achizitiil Responsabilul cu riscul X _
finantare : pert1 externi in domeniul achizitilor si conducitorul Cod risc
1. - . publice, Data ... ’ X )
accesibile prin : A L 3 Compartimentului CF 1
. Inserarea in contracte a unor masuri asiguratorii, dezvoltare proarame
dlverse' Derularea de activitati pe teren cu reprezentanti ai prog
mecanisme proiectantului si beneficiarului,
Verificarea concordantei dintre documentatia tehnica si
situatia reala din teren
Realizarea Monitorizarea permanenta a Programului/Strategiei de
defectuoasi/necon | achizitii publice ale institutiei, Responsabilul cu riscul X _
< . | Formarea personalului ce gestioneaza achizitiile si conducatorul Cod risc
2. forma a planului . Data ..... ’ . .
... | publice, Compartimentului de AP 6
anual de achizitii . . . . S .
] Consolidarea procedurilor de receptie a proiectelor achizitii publice
publice tehnice

==

5 NOTA: Planul de masuri cuprinde riscurile semnificative/strategice, cu grad ridicat identificate la nivelul compartimentelor EP

A

)
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FISA DE URMARIRE A RISCURILOR

ID RISC: RISCUL MONITORIZAT:

Pierderea oportunitatilor de finantare accesibile prin diverse mecanisme

NIVEL EXPUNERE |Px1=3x3=9
LA RISC:

ACTIUNILE PREVENTIVE / CORECTIVE PROPUSE:

- Identificarea si crearea portofoliului de proiecte al institutiei,

ACTIUNI - Pregatirea riguroasa a documentatiei tehnice preliminare,
PREVENTIVE: - Inserarea in contracte a unor masuri asiguratorii

- Derularea de activitati pe teren cu reprezentanti ai proiectantului si
beneficiarului,

- Verificarea concordantei dintre documentatia tehnica si situatia reala din

teren
ACTIUNI - Luarea masurilor de corectare a deficientelor constatate, ca urmare a
CORECTIVE: controalelor desfasurate pe teren in cadrul proiectului Y,

- Monitorizarea concordantei dintre documentatia tehnica si situatia reala din
teren la obiectivele aflate in executie

STADIUL IMPLEMENTARII ACTIUNILOR CORECTIVE / PREVENTIVE:

- A fost realizat Centralizatorul portofoliului de proiecte al institugiei,
- Realizarea documentatiei tehnice conform calendarului stabilit in proiectele X, Y, Z

- Auavut loc doua intalniri pe teren cu reprezentantii proiectantului si beneficiarul pe proiectul X.
- Trei activitatati de monitorizare si verificare a concordantei dinte documentatia tehnica si situatia
reald din teren pe proiectul Y.

DIFICULTATI INTAMPINATE:

- Greutati in identificarea posibilelor viicii ascunse la obiectivele Y, Z aflate in diferite stadii
de executie

NOI ACTIUNI PROPUSE: RESPONSABIL TERMEN
Nume: Semnatura: Data urmaririi riscului:
/ /

Data primei evaluari
/ /

Data celei de-a doua evaluiri
/ /

Data celei de-a treia evaluari
/ /

NOTA: In momentul evaludrii riscului analizat, se va completa data la care a avut loc
aceasta.
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